
Proposed text modifications for Network Announcement 
and sel ection for 8 0 2. 1X -R E V   

1 O v erv iew 
 
T h i s sec t i o n o u t l i nes t h e su g g est  c h ang es.   S ec t i o n 2 p r o v i des sp ec i f i c  m o di f i c at i o ns t o  
t h e t ex t  o f  t h e do c u m ent .   S ec t i o n 3 desc r i b es an al t er nat e enc o di ng  f o r  sp ec i f i c  and 
g ener i c  at t r i b u t es.    

1.1 A n n o u n c e m e n t s  
A nno u nc em ent s m ay b e so l i c i t ed o r  u nso l i c i t ed.   A n anno u nc em ent  m ay c o nt ai n 
i nf o r m at i o n t h at  i s sp ec i f i c  f o r  a si ng l e su p p l i c ant  o n a p o r t  o r  i nf o r m at i o n t h at  i s g ener i c  
f o r  al l  su p p l i c ant s o n a p o r t .   
1.1.1 A n n o u n c e m e n t  s e n t  i n  r e s p o n s e  t o  r e q u e s t s  
 
A n anno u nc em ent  m ay b e r eq u est ed i n 1 o n 2 w ays:  u si ng  an E A P OL -A nno u nc em ent -
R eq  and u si ng  t h e r eq u est  b i t  i n t h e E A P OL -S t ar t .    T h er e sh o u l d b e an u p p er  l i m i t  o n t h e 
t i m e a su p p l i c ant  needs t o  w ai t  f o r  t h e r esp o nse, an anno u nc em ent  sh o u l d b e sent  w i t h i n 
20 0 m s ( p er h ap s ev en so o ner ) o f  r ec ei v i ng  a r eq u est .    I n addi t i o n, t h e r esp o nses sh o u l d b e 
sent  u ni c ast  t o  t h e su p p l i c ant  w i t h  i nf o r m at i o n t h at  i s sp ec i f i c  f o r  t h at  su p p l i c ant .    I f  t h e 
anno u nc em ent  i s sent  i n r esp o nse t o  an E A P OL -st ar t  c o nt ai ni ng  a v al i d N I D  S et  T L V  
t h en t h e r esp o nse anno u nc em ent  sh al l  i ndi c at e t h e sel ec t ed N I D  b y set t i ng  t h e r eq u est ed 
b i t  i n t h e i nf o r m at i o n-ac c ess T L V .    T h e anno u nc em ent  sh al l  p r ec ede any E A P OL -E A P  
p ac k et s sent  t o  t h e su p p l i c ant .    
 
Docu m e n t  C h a n g e  ( s e ct i on  2. 2) – De f i n e  u p p e r  l i m i t  on  t i m e  t o r e s p on d  t o r e q u e s t ,  
cl a r i f y t h a t  r e s p on s e s  s h ou l d  b e  u n i ca s t ,  d e f i n e  or d e r  of  r e s p on s e  
 
1.1.2  G e n e r i c  v e r s u s  S p e c i f i c  a n n o u n c e m e n t s   
 
A nno u nc em ent s m ay c o nt ai n g ener i c  i nf o r m at i o n t h at  i s v al i d f o r  al l  su p p l i c ant s at t ac h ed 
t o  t h e p o r t  o r  t h e anno u nc em ent s m ay c o nt ai n i nf o r m at i o n t h at  i s sp ec i f i c  t o  a p ar t i c u l ar  
su p p l i c ant .    S p ec i f i c  anno u nc em ent s m u st  b e u ni c ast  t o  t h e su p p l i c ant .   G ener i c  
i nf o r m at i o n m ay b e u ni c ast  o r  m u l t i c ast  b y t h e au t h ent i c at o r .   C u r r ent l y t h er e i s no  w ay 
t o  di f f er ent i at e b et w een g ener i c  and sp ec i f i c  i nf o r m at i o n as t h ey ar e al l  i nc l u ded i n o ne 
T L V  and t h er e i s no  i ndi c at i o n i n t h e adv er t i sem ent .    
 
Docu m e n t  C h a n g e  ( s e ct i on  2. 2,  2. 3 ;  a l t e r n a t e  a p p r oa ch  i n  s e ct i on  3 ) – Di f f e r e n t i a t e  
b e t w e e n  g e n e r i c a n d  s p e ci f i c i n f or m a t i on  
Docu m e n t  ch a n g e  ( n ot  com p l e t e d ) – I n cl u d e  r u l e s  f or  com p l i a n t  u n i ca s t  a n d  n on -
u n i ca s t  f r a m e s .   
 



1.2  S e l e c t i o n  o f  a  N I D  
 
A  N I D  m ay su p p o r t  8 0 2. 1X  b ased au t h ent i c at i o n, no n-8 0 2. 1X  ( h i g h er  l ayer ) 
au t h ent i c at i o n p r o c esses o r  b o t h .     E A P OL -E A P  and/ o r  E A P OL -MK A  m essag es ar e 
u sed t o  c ar r y o u t  8 0 2. 1X  au t h ent i c at i o n.   H i g h er  l ayer  au t h ent i c at i o n i s t yp i c al l y c ar r i ed 
o u t  u si ng  I P  b ased p r o t o c o l s su c h  as H T T P .    I n o r der  t o  p er f o r m  h i g h er  l ayer  
au t h ent i c at i o n t h e su p p l i c ant  o b t ai ns an I P  addr ess o n a net w o r k  t h at  al l o w s 
au t h ent i c at i o n and l i m i t s o t h er  ac c ess.    I n m any c ases, i t  i s desi r ab l e f o r  t h e su p p l i c ant  t o  
o b t ai n u p p er  l ayer  addr esses and p ar am et er s ( t h r o u g h  a m ec h ani sm  su c h  as D H C P ) t h at  
ar e v al i d f o r  t h e N I D  i f  t h ey su c c essf u l l y au t h ent i c at e.    T h i s el i m i nat es t h e need f o r  t h e 
su p p l i c ant  t o  ac q u i r e new  p ar am et er s b ec au se t h e net w o r k  c h ang es w h en au t h ent i c at i o n 
c o m p l et es.    T o  ac h i ev e t h i s t h e su p p l i c ant  needs t o  sel ec t  t h e N I D  b ef o r e i t  at t em p t s t o  
ac q u i r e h i g h er  l ayer  net w o r k  p ar am et er s.     
 
S i nc e su p p l i c ant s c u r r ent l y do  no t  k no w  w h at  i s su p p o r t ed b y t h e net w o r k , m any w i l l  
at t em p t  t o  o b t ai n an I P  addr ess i n p ar al l el  w i t h  8 0 2. 1X  p r o c essi ng .   I n so m e 
env i r o nm ent s, adm i ni st r at o r s do  no t  w ant  t o  assi g n an addr ess i ni t i al l y i f  t h e su p p l i c ant  
w i l l  su c c essf u l l y c o m p l et e 8 0 2. 1X , so  i t  i s al so  c o m m o n f o r  dep l o ym ent s t o  p r ev ent  
su p p l i c ant s f r o m  o b t ai ni ng  h i g h er  l ayer  addr ess p ar am et er s u nt i l  8 0 2. 1X  h as c o m p l et ed, 
f ai l ed o r  t i m ed o u t .   I n t h i s c ase i t  i s u sef u l  f o r  t h e su p p l i c ant  t o  k no w  w h en i t  c an at t em p t  
t o  g ai n h i g h er  l ayer  p ar am et er s, si nc e t h e p o r t  m ay b e i ni t i al l y c l o sed.  I t  i s al so  u sef u l  f o r  
t h e su p p l i c ant  t o  b e ab l e t o  i ndi c at e t h at  i t  i nt ends t o  u se h i g h er  l ayer  au t h ent i c at i o n f o r  a 
p ar t i c u l ar  N I D .    
 
1.2 .1 S e l e c t i o n  o f  n o n -8 0 2 .1X  m e c h a n i s m s  
 
T h e c u r r ent  sp ec i f i c at i o n do es no t  i ndi c at e h o w  no n-8 0 2. 1X  ( h i g h er -l ayer ) au t h ent i c at i o n 
c an b e sel ec t ed.   E A P OL -S t ar t  i s c u r r ent l y u sed f o r  sel ec t i o n w i t h  8 0 2. 1X  E A P  b y 
i nc l u di ng  a N I D  T L V .    T h i s N I D  T L V  i ndi c at es t h e b eg i nni ng  o f  a set  o f  p ar am et er s.   I f  
t h e su p p l i c ant  w ant s t o  p er f o r m  no n-8 0 2. 1X  ( h i g h er -l ayer ) au t h ent i c at i o n f o r  t h e N I D  
t h en  i t  sh o u l d i nc l u de a T L V  i n t h e N I D  set  i ndi c at i ng  t h i s.   One p o ssi b i l i t y i s t o  u se an 
ac c ess i nf o r m at i o n T L V  and/ o r  a U R I  T L V  t o  i ndi c at e no n-8 0 2. 1X  ac c ess.    I n t h e 
anno u nc em ent  N I D s o f f er i ng  a no n-. 1X  au t h ent i c at i o n c h o i c e w i l l  i nc l u de an A c c ess-
I nf o r m at i o n and U R I  T L V  i ndi c at i ng  t h e h o w  t o  ac c ess t h i s h i g h er  l ayer  au t h ent i c at i o n 
m ec h ani sm .   W h en t h e au t h ent i c at o r  r ec ei v es an E A P OL -S t ar t  w i t h  t h i s T L V  t h en i t  
sh o u l d no t  at t em p t  t o  i ni t i at e E A P  o r  MK A  ( al t h o u g h  i t  sh o u l d st i l l  r esp o nd t o  t h ese 
m essag es).    
 
Docu m e n t  C h a n g e  ( S e ct i on  2. 3 ,  2. 4 ,  2. 6 ) – d e f i n e  U R I  T L V  a d d  t e x t  t o d e s cr i b e  i t s  
m e a n i n g  i n  t h e  E A P O L -S t a r t  N I D S e t .    De s cr i b e  t h e  u s e  of  a cce s s  i n f or m a t i on  T L V  
i n  E A P O L -S t a r t .  
1.2 .2  O t h e r  S e l e c t i o n  M e c h a n i s m s  
 



I t  i s p o ssi b l e f o r  a N I D  t o  b e sel ec t ed b y def au l t  w h en t h e p o r t  c o m es u p .   MK A  al so  
p r o v i des sel ec t i o n m ec h ani sm  si nc e t h e C A K  u sed f o r  MK A  i s asso c i at ed w i t h  a N I D  and 
t h er ef o r e i s a sel ec t i o n m ec h ani sm  i n i t sel f .    H o w ev er , si nc e E A P OL  st ar t  i s no t  u sed 
w i t h  MK A , t h e r eq u est ed N I D  i n t h e anno u nc em ent  i s no t  set  i f   MK A  i s ex ec u t ed b y 
i t sel f .   Onc e MK A  c o m p l et es su c c essf u l l y t h e o p er at i o n N I D  i s i ndi c at ed.   T h i s 
anno u nc em ent  i nf o r m at i o n m ay b e c ar r i ed w i t h i n p r o t ec t ed MK A  m essag es i nst ead o f  
anno u nc em ent s.   T h e anno u nc em ent  i s p r o t ec t ed w i t h  MA C S E C  i f  i t  i s av ai l ab l e.    T h e 
N I D  m ay no t  b e c h ang ed u nt i l  o ne o f  t h e p eer s st o p s r esp o ndi ng  t o  MK A  p ac k et s o r  
est ab l i sh es a new  MK A  S A .     
 
Docu m e n t  C h a n g e  ( s e ct i on  2. 3 ,  2. 5 )– C l a r i f y d i f f e r e n t  s e l e ct i on  m e ch a n i s m s  
( i m p l i ci t  d e f a u l t ,  E A P O L -S t a r t ,  M K A ) a n d  h ow  t h e y i n t e r a ct .   
 

1.3  A c c e s s  I n f o r m a t i o n   
 
T h e A c c ess I nf o r m at i o n T L V  c o m m u ni c at es i nf o r m at i o n t o  t h e su p p l i c ant  ab o u t  t h e 
av ai l ab l e au t h ent i c at i o n m et h o ds and t h e st at u s o f  t h e c u r r ent  c o nnec t i v i t y.   T h e 
su p p l i c ant  i s ex p ec t ed t o  b e ab l e t o  m ak e u se o f  t h e i nf o r m at i o n i n t h e m essag e.    
1.3 .1 A u t h e n t i c a t i o n  M e c h a n i s m s  
 
 
T h e f o l l o w i ng  au t h ent i c at i o n m ec h ani sm s  
 
E A P  
E A P  +  MK A  
E A P  +  MK A  +  MA C S E C  
MK A  
MK A  +  MA C S E C   
N o n-8 0 2. 1X  ( H i g h er  l ayer ) 
Op en 
 
T h e E A P  and MK A  c o m b i nat i o ns ar e ex ec u t ed u si ng  8 0 2. 1X  p ac k et  t yp es b et w een t h e 
au t h ent i c at o r  and su p p l i c ant .   N o n-8 0 2. 1X  i ndi c at es t h at  t h i s N I D  su p p o r t s au t h ent i c at i o n 
m ec h ani sm s i n addi t i o n t o  8 0 2. 1X  m ec h ani sm s t h at  o p er at e at  a h i g h er  l ayer .   I n o r der  t o  
u se t h ese m ec h ani sm s t h e su p p l i c ant  w i l l  h av e t o  o p en i t s p o r t  t o  o b t ai n addr esses and 
o t h er  h i g h er  l ayer  p ar am et er s.    I n so m e env i r o nm ent s net w o r k  adm i ni st r at o r s do  no t  
w ant  p r o v i de su p p l i c ant s w i t h  h i g h er  l ayer  addr esses u nt i l  t h ey su c c eed, f ai l  o r  t i m eo u t  
8 0 2. 1X .    T h i s i s b ec au se m any su p p l i c ant s w i l l  at t em p t  t o  o b t ai n an addr ess i n p ar al l el  
w i t h  st ar t i ng  8 0 2. 1X .    D el ayi ng  ac c ess t o  h i g h er  l ayer  ser v i c es p r ev ent s t h ese su p p l i c ant s 
f r o m  g et t i ng  h i g h er  l ayer  p ar am et er s and i ni t i al i z i ng  t h e h i g h er  l ayer  b ef o r e t h ey h av e a 
c h anc e t o  do  8 0 2. 1X  au t h ent i c at i o n.    
 
Op en i ndi c at es t h at  no  ac c ess c o nt r o l  i s b ei ng  p er f o r m ed and t h e su p p l i c ant  c an ex p ec t  t o  
g ai n ac c ess t o  t h i s N I D  w i t h o u t  any au t h ent i c at i o n.     



 
Docu m e n t  C h a n g e ( S e ct i on  2. 1 , 2. 5 ) – C l a r i f y t h a t  p r e s e n ce  of  N on -8 0 2. 1 X  d oe s  n ot  
n e ce s s a r i l y m e a n  t h a t  h i g h e r  l a ye r s  a r e  a v a i l a b l e  i m m e d i a t e l y  
 
1.3 .2  P o r t  S t a t u s  
 
T h e au t h ent i c at o r  c an i ndi c at e t h e st at u s o f  i t s p o r t .   T h e st at u s o f  t h e p o r t  m ay b e 
i ndi c at ed w i t h  t h e f o l l o w i ng  v al u es:  
 
Op er at i o nal  – ex p ec t ed ac c ess – P o r t  i s c o nnec t ed t o  t h e N I D  and ac c ess i s u nm o di f i ed 
Op er at i o nal  – m o di f i ed ac c ess – P o r t  i s c o nnec t ed t o  t h e N I D , b u t  ac c ess r est r i c t i o n h av e 
b e ap p l i ed b eyo nd w h at  i s ex p ec t ed 
R est r i c t ed – H i g h er  l ayer s ar e av ai l ab l e, b u t  t h e p o r t  i s no t  c o nnec t ed t o  sp ec i f i ed N I D  
C l o sed – P o r t  i s no t  c o nnec t ed t o  N I D , h i g h er  l ayer s no t  av ai l ab l e.   . 1X  i s p o ssi b l e i f  
adv er t i sed.    
 
I t  i s u sef u l  f o r  t h e su p p l i c ant  t o  k no w  i f  i t  i s ab l e t o  o b t ai n h i g h er  l ayer  p ar am et er s f o r  t h e 
p u r p o se o f  no n-8 0 2. 1X  au t h ent i c at i o n and au t h o r i z at i o n.    A  net w o r k  au t h ent i c at o r  m ay 
p r o v i de no n-8 0 2. 1X  au t h ent i c at i o n m ec h ani sm s su c h  as w eb  au t h ent i c at i o n l o c al l y, so  i t s 
p o r t  m ay no t  b e f u l l y o p er at i o nal , b u t  i t  m ay p r o v i de t h e ab i l i t y t o  p er f o r m  h i g h er  l ayer  
au t h ent i c at i o n.    
 
Onl y o ne N I D  sh o u l d b e o p er at i o nal  at  a t i m e u nl ess t w o  o r  m o r e N I D S  ar e al i ases f o r  
t h e sam e N I D .    
 
Docu m e n t  ch a n g e  ( s e ct i on  2. 1 ,  2. 5 ) – C r e a t e  2 b i t  p or t  s t a t u s  i n d i ca t or  t o r e p l a ce  
op e r a t i on a l  a n d  a cce s s  l e v e l  i n d i ca t i on  
 
Docu m e n t  ch a n g e  ( s e ct i on  2. 1 ,  2. 5 ) – C l a r i f y t h a t  on l y on e  N I D s h ou l d  b e  
op e r a t i on a l  a t  a  t i m e  u n l e s s  t w o or  m or e  N I DS  a r e  a l i a s e s  f or  t h e  s a m e  N I D.    
 
 
1.3 .3  S u p p l i c a n t  A c t i o n s  
 
I n addi t i o n t o  i ndi c at i ng  t h e st at u s o f  t h e p o r t  t h e au t h ent i c at o r  c an i ndi c at e w h at  i t  
ex p ec t s t h e su p p l i c ant  t o  do  i n o r der  t o  c h ang e i t s ac c ess.   T h e au t h ent i c at o r  al so  c an 
i ndi c at e w h at  ac t i o n t h e su p p l i c ant  sh o u l d t ak e:  
 
A u t h ent i c at i o n needed  – t h e au t h ent i c at o r  ex p ec t s t h e c l i ent  t o  au t h ent i c at e t o  c h ang e 
p o r t  st at u s.   T h i s c o u l d b e ei t h er  8 0 2. 1X  au t h ent i c at i o n o r  no n-8 0 2. 1X  au t h ent i c at i o n i f  
b o t h  ar e su p p o r t ed.    
N o n-8 0 2. 1X  p r o c ess i n p r o g r ess – T h e au t h ent i c at o r  i s eng ag ed i n a h i g h er  l ayer  p r o c ess, 
ac c ess m ay c h ang e w h en p r o c ess c o m p l et es.   T h e 8 0 2. 1X  su p p l i c ant  i s no t  ex p ec t ed t o  do  
anyt h i ng  at  t h i s p o i nt .   



 
Docu m e n t  C h a n g e  ( s e ct i on  2. 1 ,  2. 5 ) – t w o b i t s ,  on e  f or  a u t h e n t i ca t i on  n e e d e d  a n d  
on e  f or  n on -8 0 2. 1 X  p r oce s s  i n  p r og r e s s .    
1.3 .4  F a l l b a c k  
 
I t  i s p o ssi b l e f o r  t h e au t h ent i c at o r  t o  p r o v i de f al l b ac k  ac c ess i f  t h e au t h ent i c at i o n f ai l s.   
T h i s c an b e i ndi c at ed b y i ndi c at i ng  l i m i t ed no n-8 0 2. 1X  c o m m u ni c at i o n.    F al l b ac k  i s a 
c ap ab i l i t y r at h er  t h an a st at u s.   I f  a p o r t  i ni t i al l y anno u nc es c l o sed, b u t  al so  anno u nc es 
f al l b ac k  t h en t h i s i ndi c at es t h at  i t  w i l l  p r o v i de r est r i c t ed ac c ess i n c ase o f  au t h ent i c at i o n 
f ai l u r e.   
 
Docu m e n t  C h a n g e ( s e ct i on  2. 1 ,  2. 5 ) – A d d  i n d i ca t i on  of  f a l l b a ck  a n d  r e m ov e  
r e s t r i ct e d  f r om  a u t h  r e q u i r e m e n t s  l i s t  
1.3 .5  N e t w o r k  c h a n g e  
 
W h en t h e net w o r k  a su p p l i c ant  i s at t ac h ed t o  c h ang es i t  m ay need t o  r eac q u i r e h i g h  l ev el  
p ar am et er s.   T h e su p p l i c ant  c an det ec t  t h i s w h en t h e o p er at i o nal  st at e o f  a N I D  c h ang es, 
h o w ev er  i t  i s p o ssi b l e t h at  a c h ang e i n N I D  do es no t  r eq u i r e a c h ang e i n addr ess o r  o t h er  
h i g h er  l ayer  p ar am et er s.   I t  m ay b e u sef u l  t o  h av e an addi t i o nal  st at u s p ar am et er  t h at  
i ndi c at es addr ess sc o p e.   T h e addr ess sc o p e m ay b e i ndep endent  o f  t h e N I D  o r  i ndi c at ed  
as p ar t  o f  t h e N I D  st at u s.    W h en t h e addr ess sc o p e c h ang es i t  i s a si g nal  t o  t h e su p p l i c ant  
t h at  new  h i g h er  l ayer  p ar am et er s ar e r eq u i r ed.    
 
Docu m e n t  C h a n g e  ( n ot  com p l e t e d ) – De s cr i b e  t h e  m e a n i n g  of  O p e r a t i on a l  s t a t e  of  a  
N I D ch a n g e s .     
Docu m e n t  C h a n g e  ( n ot  com p l e t e d ) - De f i n e  a n d  d e s cr i b e  a d d r e s s  s cop e  a t t r i b u t e .  
 
 

2 Proposed C h ang es 
 
2 .1 A n n o u n c e m e n t  I n f o r m a t i o n  ( S e c t i o n  10 .1)  
Text following “Clause 11 specifies additional detail and encodings for  th e following: ”  
 

A ) S u p p l i c ant  sp ec i f i c  
B ) P o r t  S t at u s  

a.  Op er at i o nal  E x p ec t ed – t h e t r ansm i t t er s c o nt r o l l ed p o r t  i s p r o v i di ng  ac c ess 
as ex p ec t ed f o r  su c c essf u l  au t h ent i c at i o n and au t h o r i z at i o n 

b .  Op er at i o nal  Mo di f i ed – t h e t r ansm i t t er s c o nt r o l l ed p o r t  i s p r o v i di ng  ac c ess 
t h at  i s l ess t h an t yp i c al l y ex p ec t ed f o r  su c c essf u l  au t h ent i c at i o n and 
au t h o r i z at i o n 



c .  R est r i c t ed – t h e t r ansm i t t er  i s p r o v i di ng  ac c ess t o  so m e t r af f i c  t o  al l o w  
so m e h i g h er  l ayer  p r o t o c o l s t o  o p er at e, b u t  i t  i s no t  g ener i c al l y f o r w ar di ng  
f r am es o n t h e c o nt r o l l ed p o r t .  

d.  C l o sed – t h e t r ansm i t t er  i s no t  p r o v i di ng  ac c ess t o  h i g h er  l ayer  t r af f i c , 
o nl y a m i ni m al  set  o f  p ac k et  t yp es ar e b ei ng  p r o c essed i nc l u di ng  8 0 2. 1X  
p ac k et s i f  i ndi c at ed.   

C ) A u t h ent i c at i o n N eeded 
D ) N o n-8 0 2. 1X  i n p r o g r ess 
E ) A c c ess R eq u est ed 
F ) F al l b ac k  A c c ess  
G ) A u t h ent i c at i o n R eq u i r em ent s—au t h ent i c at i o n m ec h ani sm s su p p o r t ed f o r  t h e N I D  

a.  Op en—i m m edi at e ac c ess, w i t h o u t  au t h ent i c at i o n, i s av ai l ab l e 
b .  E A P  
c .  E A P  +  MK A  
d.  E A P  +  MK A  +  MA C sec  
e.  MK A  
f .  MK A  + MA C sec  
g .  N o n-8 0 2. 1X  ( H i g h er  L ayer ) 
h .  V endo r  sp ec i f i c  au t h ent i c at i o n m ec h ani sm s 

H ) S u p p o r t ed C i p h er su i t es 
I ) K ey Manag em ent  D o m ai n f o r  t h e N I D  

 
Mo r e t h an o ne N I D  c an b e m ar k ed w i t h  a p or t  s t a t u s  o t h er  t h an cl os e d  o nl y i f  t h e N I D s 
ar e al i ases f o r  t h e sam e u nder l yi ng  net w o r k  ser v i c e.   A u t h e n t i ca t i on  n e e d e d  i ndi c at es 
t h at  au t h ent i c at o r  do es no t  k no w  t h e su p p l i c ant s i dent i t y and needs t h i s i nf o r m at i o n t o  
ap p l y ap p r o p r i at e ac c ess c o nt r o l s.   N on -8 0 2. 1 X  i n p r o g r ess i ndi c at es t h at  a no n-8 0 2. 1X  
p r o c ess i s i n p r o g r ess.   T h e 8 0 2. 1X  su p p l i c ant  i s no t  ex p ec t ed t o  t ak e any ac t i o n o t h er  
t h an t o  al l o w  h i g h er  l ayer  p ac k et s t o  and f r o m  i t s p o r t  as p er m i t t ed b y i t s p o l i c y.   W h en 
t h e p r o c ess c o m p l et es i t  i s ex p ec t ed t h at  t h e st at u s o f  t h e p o r t  w i l l  c h ang e.   T h e p o r t  
st at u s c h ang e c an l ag  su c c essf u l  au t h ent i c at i o n.   F a l l b a ck  a v a i l a b l e  i ndi c at es t h at  a 
c l o sed p o r t  w i l l  g o  i nt o  r e s t r i ct e d  st at u s i f  8 0 2. 1X  au t h ent i c at i o n f ai l s so  t h e su p p l i c ant  
m ay b e ab l e t o  t ak e so m e r em edi al  ac t i o n.  
 
A cce s s  r e q u e s t e d  i s an i ndi c at i o n t h at  t h e N I D  h as b een su p p l i ed i n an E A P OL -S t ar t  o r  
o t h er w i se det er m i ned b y t h e ac c ess p o i nt , and c an b e u sed b y t h e ac c essi ng  syst em  as a 
c o nf i r m at i o n ap p r o p r i at e au t h o r i z at i o n h as b een r eq u est ed—p r i o r  t o  Op er at i o nal  
b ec o m i ng  set  f o r  t h e N I D .  
 
N o t  al l  o f  t h e A u t h e n t i ca t i on  R e q u i r e m e n t s  anno u nc ed ar e nec essar i l y eq u al l y 
ac c ep t ab l e t o  t h e r ec i p i ent  o f  t h e anno u nc em ent , ev en i f  i m p l em ent ed.  S o m e c h o i c es c an 
b e r ej ec t ed b y t h e L o g o n P r o c ess ( 12. 5) c o nt r o l s;  t h ese c o nt r o l s m ay b e c o nf i g u r ed o r  
c o nf i g u r ab l e p er  N I D  ac c o r di ng  t o  t h e sensi t i v i t y o f  t h e t ask s t o  b e p er f o r m ed w h en 
ac c essi ng  a g i v en net w o r k  o r  r eq u i r em ent s i m p o sed b y t h e net w o r k  adm i ni st r at i o n b u t  
no t  nec essar i l y k no w n t o  t h e ac c ess p o i nt .  
 



Op en i ndi c at es t h at  i m m edi at e ac c ess, w i t h o u t  au t h ent i c at i o n, i s av ai l ab l e.   I f  t h e N I D  
l i st s op e n  as an au t h ent i c at i o n r eq u i r em ent  t h an f a l l b a ck  sh o u l d no t  b e av ai l ab l e.  
 
A  net w o r k  p at h  i s o r  c an b e p r o v i ded t o  a m et h o d o f  no n-8 0 2. 1X  au t h ent i c at i o n ( H i g h er  
L ayer ) i f  t h at  c h o i c e i s anno u nc ed—i f  t h e p or t  s t a t u s  i s cl os e d , t h at  p at h  i s l i k el y t o  b e 
p r o v i ded o nl y i f  E A P  au t h ent i c at i o n i s at t em p t ed b u t  f ai l s.  
 
A n anno u nc em ent  c an b e m ar k ed as s u p p l i ca n t  s p e ci f i c o r  g e n e r i c .   I f  t h e anno u nc em ent  
i s su p p l i c ant  sp ec i f i c  t h an t h e i nf o r m at i o n h as t h e m eani ng  as sp ec i f i ed as ab o v e.   I f  t h e 
anno u nc em ent  i s m ar k ed as g ener i c  t h en i t  i s i nt er p r et ed as f o l l o w s:  
 
P o r t  S t at u s – i g no r ed  
A u t h ent i c at i o n N eeded – i g no r ed 
N o n-8 0 2. 1X  i n p r o g r ess – i g no r ed 
A c c ess R eq u est ed – set  o n t h e N I D  t h at  i s sel ec t ed b y def au l t  
F al l b ac k  – sam e as ab o v e 
A u t h ent i c at i o n R eq u i r em ent s – sam e as ab o v e 
S u p p o r t ed C i p h er su i t es – sam e as ab o v e 
K ey Manag em ent  D o m ai n – sam e as ab o v e 
 
 
2 .2  M o d i f i c a t i o n s  t o  M a k i n g  a n d  R e q u e s t i n g  a n n o u n c e m e n t s  

( 10 .2 )  
A dd th e following:  
 
T h e anno u nc em ent  sh o u l d b e sent  w i t h i n 20 0 m s o f   r ec ei v i ng  an E A P OL -
A nno u nc em ent -R eq  o r  an E A P OL -S t ar t  r eq u est i ng  an anno u nc em ent .   T h e 
anno u nc em ent  sent  i n r esp o nse t o  an E A P OL -S t ar t  i s sent  t o  t h e u ni c ast  addr ess o f  t h e 
su p p l i c ant , set s t h e ac c ess r eq u est ed b i t  o n t h e sel ec t ed N I D  and sends t h e anno u nc em ent  
b ef o r e any E A P OL  p ac k et s c o nt ai ni ng  E A P  m essag es f o r  t h e sel ec t ed N I D .    
2 .3  M o d i f i c a t i o n s  t o  E A P O L -S t a r t  ( 11.6 )  
Text following tab le 11-3 :  
T h e f i r st , and p o ssi b l y o nl y, T L V  i n an E A P OL -S t ar t  P ac k et  B o dy i s l i k el y t o  b e a N I D  
S et  T L V .  I f  t h e su p p l i c ant  i s i nt endi ng  t o  u se a V endo r  S p ec i f i c  o r  N o n-8 0 2. 1X  
au t h ent i c at i o n m ec h ani sm  t h en i t  sh o u l d i nc l u de an A c c ess-I nf o r m at i o n T L V  w i t h  a 
si ng l e au t h ent i c at i o n r eq u i r em ent  set .   A ny addi t i o nal  T L V s sp ec i f i c  t o  t h e i ndi c at ed 
m ec h ani sm  sh o u l d al so  b e i nc l u ded i n t h e N I D  set .   F o r  no n-8 0 2. 1X  m ec h ani sm , i f   t h e 
U R I  T L V  i s sent  i n t h e anno u nc em ent , i t  sh o u l d b e i nc l u ded i n t h e N I D  set .   
 
I f  t h e E A P OL -S t ar t  so l i c i t s an anno u nc em ent , t h e N I D  S et  T L V  sh o u l d b e i nc l u ded i n 
t h at  anno u nc em ent  w i t h  an A c c ess I nf o r m at i o n T L V  w i t h  t h e A c c ess R eq u est ed b i t  set . I f  
t h e au t h ent i c at o r  i s g o i ng  t o  i ni t i at e E A P  i t  sh al l  send t h e anno u nc em ent  w i t h  t h e A c c ess 
R eq u est ed b i t  set  b ef o r e any E A P OL  p ac k et s c o nt ai ni ng  E A P  p ac k et s.  I f  t h e N I D  set  
c o nt ai ns a v al i d ac c ess i nf o r m at i o n T L V  i ndi c at i ng  no n-E A P  au t h ent i c at i o n r eq u i r em ent  



t h at  i s su p p o r t ed b y t h e N I D  t h en t h e au t h ent i c at o r  sh o u l d no t  i ni t i at e E A P .   T h e r est  o f  
t h e ac c ess i nf o r m at i o n T L V  i s i g no r ed.   N o t e t h at  i t  i s no t  nec essar y t o  send an E A P OL  
st ar t  i f  t h e su p p l i c ant  i nt endi ng  t o  au t h ent i c at e w i t h  MK A  si nc e MK A  ex p l i c i t l y sel ec t s 
t h e N I D  asso c i at ed w i t h  t h e C A K .   
 

2 .4  M o d i f i c a t i o n s  t o  E A P O L -A n n o u n c e m e n t  ( 11.12 )  
A dd S upplicant specific indicator  to F igur e 11-17  
 
P r o t o c o l  V er si o n 
P ac k et  T yp e =  E A P OL -A nno u nc em ent  
P ac k et  B o dy L eng t h  

S u p p l i c ant  S p ec i f i c  P ac k et  B o dy 
T L V s 

 
I f  b i t  1 ( t h e l east  si g ni f i c ant  b i t ) o f  t h e f i r st  o c t et  o f  t h e P ac k et  B o dy o f  i s set , t h e P D U  i s 
sp ec i f i c  t o  t h e r ec ei v er .  T h e o t h er  b i t s i n t h i s i ni t i al  o c t et , sh al l  b e t r ansm i t t ed as 0  and 
i g no r ed o n r ec ei p t .  T h e r em ai ni ng  o c t et s ( i f  any o f ) t h e P ac k et  B o dy enc o de T L V s 
 
A dd U R I  TL V  to th e list of TL V s 
 
110  U R I -T L V  N o  A nno u nc em ent :  

N I D -set , 
E A P OL -S t ar t  

O 11. 12. 5 

111 A c c ess-
I nf o r m ai t o n 
T L V  

N o  A nno u nc em ent :  
N I D -set , g l o b al  
E A P OL -S t ar t  

M 11. 12. 5 

 
2 .5  M o d i f i c a t i o n s  t o  a c c e s s  i n f o r m a t i o n  T L V  ( 11.12 .2 )  
 
 
M odified text after  figur e 11-19 :  
 
P o r t  S t at u s i ndi c at es t h e st at u s o f  t h e p o r t .   T h e o p er at i o nal  st at es ( ex p ec t ed and 
m o di f i ed) i ndi c at e t h e t r ansm i t t er ’ s C o nt r o l l ed P o r t  i s p r o v i di ng  ac c ess t o  a net w o r k  
( ser v i c e) asso c i at ed w i t h  t h e N I D  ( o r , i f  t h e T L V  i s g l o b al , si m p l y h as MA C _ Op er at i o nal  
T R U E ).    
 
-- O p e r a t i on  – E x p e ct e d : i ndi c at e t h at  t h e p o r t  i s f o r w ar di ng  f r am es o nt o  t h e sel ec t ed 
N I D  w i t h  t h e ac c ess c o nt r o l  as ex p ec t ed.    
-- O p e r a t i on a l  – M od i f i e d : i ndi c at es t h at  r est r i c t i o ns b eyo nd w h at  i s ex p ec t ed h av e b een 
p l ac ed o n t h e p o r t .    
-- R e s t r i ct e d : i ndi c at es t h at  so m e h i g h er  l ayer  ser v i c es ar e av ai l ab l e, b u t  t h e p o r t  i s no t  
yet  f o r w ar di ng  f r am es t o  t h e sel ec t ed N I D .    



-- C l os e d : i ndi c at es t h at  t h e p o r t  i s no t  f o r w ar di ng  any t r af f i c  and o nl y 8 0 2. 1X  
au t h ent i c at i o n m ec h ani sm s m ay b e u sed at  t h i s p o i nt .    
 
I n m o st  c ases o nl y o ne N I D  i s o p er at i o nal .   T h e ex c ep t i o n t o  t h i s i s t h e c ase w h er e m o r e 
t h an o ne N I D  i s an al i as f o r  t h e sam e u nder l yi ng  N I D .   P o r t  st at u s i s su p p l i c ant  sp ec i f i c  
i nf o r m at i o n and sh o u l d b e i g no r ed i n a g ener i c  anno u nc em ent .  
 
N OT E —T h e A nno u nc em ent  c an c o nt ai n addi t i o nal  T L V s t h at  r ef i ne o r  o v er r i de A c c ess 
L ev el .  T h e u se o f  ( ex t ended) R A D I U S  at t r i b u t es t o  c o m m u ni c at e i nf o r m at i o n t o  t h e 
au t h ent i c at o r  f o r  anno u nc em ent  i s o ne p o ssi b i l i t y.  
 
A cce s s  r e q u e s t e d  i s set  i f  t h e l ast  au t h ent i c at i o n o r  r eau t h ent i c at i o n at t em p t  i ndi c at ed 
ac c ess t o  t h e net w o r k  ( ser v i c e) asso c i at ed w i t h  t h e N I D  ( ei t h er  ex p l i c i t l y o r  i m p l i c i t l y), 
and r esu l t s f r o m  t h at  at t em p t  ar e b ei ng  u sed o r  st i l l  b ei ng  ac q u i r ed.  T h i s i s su p p l i c ant  
sp ec i f i c  i nf o r m at i o n.   I f  i t  i s set  i n a g ener i c  adv er t i sem ent  i t  i ndi c at es w h i c h  N I D , i f  any, 
i s t h e def au l t  sel ec t ed N I D .   Onl y o ne N I D  m ay b e set  ac c ess-r eq u est ed i n an 
anno u nc em ent .    A c c ess-r eq u est ed m ay b e i m p l i c i t l y set  w h en t h e p o r t  f i r st  c o m es u p  t o  a 
def au l t  v al u e.   MK A  r eq u est s do  no t  h av e an af f ec t  o n t h i s p ar am et er .   
 
I nf o r m at i o n F i el d I ndi c at es 
R eq u est ed Oc t et  1:  b i t s 1 I s N I D  c u r r ent l y r eq u est ed 

f o r  ac c ess 
P o r t  S t at u s Oc t et  1:  b i t s 2-3 Op er at i o nal  E x p ec t ed ( 1) 

Op er at i o nal  Mo di f i ed ( 3) 
R est r i c t ed ( 2) 
C l o sed ( 0 ) 

A u t h ent i c at i o n needed Oc t et  1:  b i t  4 I s su p p l i c ant  ex p ec t ed t o  
p er f o r m  8 0 2. 1X  o r  no n-
8 0 2. 1X  au t h ent i c at i o n?  

N o n-8 0 2. 1X  p r o c ess i n 
p r o g r ess 

Oc t et  1 :  b i t  5 I s 8 0 2. 1X  au t h ent i c at i o n 
o ng o i ng ?  

R eser v ed Oc t et  1 :  b i t  6 -7 R eser v ed f o r  f u t u r e 
st andar di z at i o n.  E nc o ded as 
( 0 ) 

F al l b ac k  A v ai l ab l e Oc t et  1:  b i t  8   
Oc t et  2 V endo r  S p ec i f i c  
 Op en 
 E A P  
 E A P  +  MK A  
 E A P  +  MK A  +  MA C S E C  
 MK A  
 MK A  +  MA C S E C  
 N o n-8 0 2. 1X  au t h ent i c at i o n 

A u t h ent i c at i o n 
R eq u i r em ent s 

  
 
 



A u t h e n t i ca t i on  N e e d e d  i ndi c at es t h at  t h e su p p l i c ant  i s ex p ec t ed t o  t r y t o  au t h ent i c at e t o  
o b t ai n t h e ac c ess ex p ec t ed f o r  t h i s N I D .   I f  t h i s b i t  i s c l ear ed t h en t h e su p p l i c ant  i s 
au t h ent i c at ed o r  au t h ent i c at i o n i s no t  r eq u i r ed.   T h i s i s su p p l i c ant  sp ec i f i c  i nf o r m at i o n 
and sh o u l d b e i g no r ed i n a g ener i c  anno u nc em ent .  
 
N on -8 0 2. 1 X  i n P r o g r ess i ndi c at es t h at  a no n-8 0 2. 1X  au t h ent i c at i o n o r  au t h o r i z at i o n 
m ec h ani sm  i s c u r r ent l y i n p r o g r ess.   T h e 8 0 2. 1X  su p p l i c ant  i s no t  ex p ec t ed t o  do  
anyt h i ng  ex c ep t  t o  al l o w  h i g h er  l ayer  p ac k et s t o  and p r o m  i t s p o r t  i f  i t s p o l i c y al l o w s.   
W h en t h e p r o c ess c o m p l et es i t  i s ex p ec t ed t h at  t h e st at u s o f  t h e p o r t  w i l l  c h ang e.   T h i s i s 
su p p l i c ant  sp ec i f i c  i nf o r m at i o n and sh o u l d b e i g no r ed i n a g ener i c  anno u nc em ent .  
 
F a l l b a ck  a v a i l a b l e  i ndi c at es t h at  a c l o sed p o r t  w i l l  g o  i nt o  r e s t r i ct e d  st at u s i f  8 0 2. 1X  
au t h ent i c at i o n f ai l s so  t h e su p p l i c ant  m ay b e ab l e t o  t ak e so m e r em edi al  ac t i o n.    T h i s i s 
g ener i c  i nf o r m at i o n.    I f  t h e N I D  l i st s op e n  as an au t h ent i c at i o n r eq u i r em ent  t h an f al l b ac k  
sh o u l d no t  b e av ai l ab l e.   
 
A u t h e n t i ca t i on  R e q u i r e m e n t s  ex p r ess t h e c o m b i nat i o n o f  m ec h ani sm s w h o se 
su c c essf u l  u se c an r esu l t  i n ac c ess t o  t h e ser v i c e.  N o t  al l  c h o i c es ar e nec essar i l y eq u al l y 
ac c ep t ab l e t o  t h e r ec i p i ent  o f  t h e anno u nc em ent , w h o  c an r eq u i r e au t h ent i c at i o n o r  
sec u r ed c o nnec t i v i t y—and h enc e r ej ec t  so m e o p t i o ns—w h i l e no t  i m p l em ent i ng  o t h er s.  
N o t  al l  c h o i c es nec essar i l y r esu l t  i n an eq u al  l ev el  o f  ac c ess, t h o se t h at  au t h ent i c at e o r  
sec u r e ac c ess c an p r o v i de a g r eat er  ser v i c e.   A u t h ent i c at i o n r eq u i r em ent s ar e g ener i c  
i nf o r m at i o n.   
 
O p e n  i ndi c at es t h at  i m m edi at e ac c ess, w i t h o u t  au t h ent i c at i o n, i s av ai l ab l e.  
 
N on -8 0 2. 1 X  au t h ent i c at i o n i ndi c at es t h at  h i g h er  l ayer  au t h ent i c at i o n i s su p p o r t ed b y t h i s 
N I D .   I t  m ay no t  b e i m m edi at el y av ai l ab l e and r eq u i r e an at t em p t  t o  au t h ent i c at e u si ng  an 
8 0 2. 1X  m ec h ani sm .   I f  t h e p or t  s t a t u s  i s cl os e d  t h en i t  i s no t  av ai l ab l e.   I f  t h e p or t  
s t a t u s  i s r e s t r i ct e d  t h en ac c ess t o  no n-8 0 2. 1X  au t h ent i c at i o n m ec h ani sm s i s p o ssi b l e.   
 
I f   v e n d or  s p e ci f i c au t h ent i c at i o n and au t h o r i z at i o n p r o c edu r es ar e i ndi c at ed t h en T L V s 
f o r  t h e N I D  S et  sh o u l d i nc l u de an Or g ani z at i o nal l y S p ec i f i c  T L V  t o  i dent i f y t h o se 
p r o c edu r es.  
 

2 .6  U R I  T L V  ( s u b  s e c t i o n  o f  s e c t i o n  11.12 )  
 
T h e U R I  T L V  c o nt ai ns a st r i ng  o f  u p  t o  253 U T F -8  c h ar ac t er s t h at  i ndi c at es t h e r eso u r c e 
i dent i f i er  f o r  t h e ser v i c e p r o v i di ng  no n-8 0 2. 1X  au t h ent i c at i o n.  < S o m e t h o u g h t  needs t o  
b e p u t  i nt o  sec u r i t y c o nsi der at i o ns h er e.    C o u l d t h i s p r o v i de an m ec h ani sm  t o  l u r e a 
c l i ent  i nt o  c o nt ac t i ng  a U R I  o f  t h i s at t ac k er ’ s c h o o si ng ?   I s t h i s a p r o b l em ?  >   
 

U R I  
T L V -t yp e =  110  

T L V  I nf o r m at i o n S t r i ng  
L eng t h  

U R I  f o r  ac c essi ng  t h e no n-8 0 2. 1X  
au t h ent i c at i o n ser v i c e 

 



3 Al ternate encoding  of g eneric and specific attrib utes 
 
T h i s sec t i o n o u t l i nes an al t er nat e enc o di ng  o f  g ener i c  and al t er nat e at t r i b u t es i n an 
anno u nc em ent .    T h e p r ev i o u s sec t i o n t o o k  t h e ap p r o ac h  t h at  an anno u nc em ent  m ay b e 
m ar k ed as sp ec i f i c  o r  g ener i c .   T h i s seem s so m ew h at  aw k w ar d so  t h i s sec t i o n t ak es a 
ap p r o ac h  w h er e t h e g ener i c  and sp ec i f i c  i nf o r m at i o n i s sep ar at ed o u t  i nt o  di st i nc t  T L V s.  
 

3 .1 M o d i f i c a t i o n s  t o  E A P O L -S t a r t  ( 11.6 )  
Text following tab le 11-3 :  
T h e f i r st , and p o ssi b l y o nl y, T L V  i n an E A P OL -S t ar t  P ac k et  B o dy i s l i k el y t o  b e a N I D  
S et  T L V .  I f  t h e su p p l i c ant  i s i nt endi ng  t o  u se a V endo r  S p ec i f i c  o r  N o n-8 0 2. 1X  
au t h ent i c at i o n m ec h ani sm  t h en i t  sh o u l d i nc l u de an A c c ess-r eq u i r em ent  T L V  w i t h  a 
si ng l e au t h ent i c at i o n r eq u i r em ent  set .   A ny addi t i o nal  T L V s sp ec i f i c  f o r  t h e i ndi c at ed 
m ec h ani sm  sh o u l d al so  b e i nc l u ded i n t h e N I D  set .   F o r  no n-8 0 2. 1X  m ec h ani sm , i f   t h e 
U R I  T L V  i s sent  i n t h e anno u nc em ent , i t  sh o u l d b e i nc l u ded i n t h e N I D  set .   
 
I f  t h e E A P OL -S t ar t  so l i c i t s an anno u nc em ent , t h e N I D  S et  T L V  sh o u l d b e i nc l u ded i n 
t h at  anno u nc em ent  w i t h  an A c c ess S t at u s T L V  w i t h  t h e A c c ess R eq u est ed b i t  set . I f  t h e 
au t h ent i c at o r  i s g o i ng  t o  i ni t i at e E A P  i t  sh al l  send t h e anno u nc em ent  w i t h  t h e A c c ess 
R eq u est ed b i t  set  b ef o r e any E A P OL  p ac k et s c o nt ai ni ng  E A P  p ac k et s.  I f  t h e N I D  set  
c o nt ai ns a v al i d ac c ess r eq u i r em ent s T L V  i ndi c at i ng  no n-E A P  au t h ent i c at i o n r eq u i r em ent  
t h at  i s su p p o r t ed b y t h e N I D  t h en t h e au t h ent i c at o r  sh o u l d no t  i ni t i at e E A P .   N o t e t h at  i t  
i s no t  nec essar y t o  send an E A P OL  st ar t  i f  t h e su p p l i c ant  i nt endi ng  t o  au t h ent i c at e w i t h  
MK A  si nc e MK A  ex p l i c i t l y sel ec t s t h e N I D  asso c i at ed w i t h  t h e C A K .   
 
3 .2  M o d i f i c a t i o n s  t o  E A P O L -A n n o u n c e m e n t  ( 11.12 )  
A dd S upplicant specific indicator  to F igur e 11-17  
 
P r o t o c o l  V er si o n 
P ac k et  T yp e =  E A P OL -A nno u nc em ent  
P ac k et  B o dy L eng t h  

S u p p l i c ant  S p ec i f i c  P ac k et  B o dy 
T L V s 

 
I f  b i t  1 ( t h e l east  si g ni f i c ant  b i t ) o f  t h e f i r st  o c t et  o f  t h e P ac k et  B o dy o f  i s set , t h e P D U  i s 
sp ec i f i c  t o  t h e r ec ei v er .  T h e o t h er  b i t s i n t h i s i ni t i al  o c t et , sh al l  b e t r ansm i t t ed as 0  and 
i g no r ed o n r ec ei p t .  T h e r em ai ni ng  o c t et s ( i f  any o f ) t h e P ac k et  B o dy enc o de T L V s 
 
A dd U R I  TL V  to th e list of TL V s 
 
10 9  U R I -T L V  N o  A nno u nc em ent :  

N I D -set , 
E A P OL -S t ar t  

O 11. 12. 5 



110  A c c ess 
R eq u i r em ent s 
T L V  

N o  A nno u nc em ent :  
N I D -set , g l o b al  
E A P OL -S t ar t  

M 11. 12. 5 

111 A c c ess-
S t at u s T L V  

N o  A nno u nc em ent :  
N I D -set , g l o b al   
 

M 11. 12. 5 

 

3 .3  M o d i f i c a t i o n s  t o  a c c e s s  i n f o r m a t i o n  T L V  ( 11.12 .2 )  
 
D efine A ccess-S tatus TL V :  
 
 
A c c ess-S t at u s 
T L V -t yp e =  111 

T L V  I nf o r m at i o n S t r i ng  
L eng t h  

A c c ess S t at u s I nf o r m at i o n 

 
 
P o r t  S t at u s i ndi c at es t h e st at u s o f  t h e p o r t .   T h e o p er at i o nal  st at es ( ex p ec t ed and 
m o di f i ed) i ndi c at e t h e t r ansm i t t er ’ s C o nt r o l l ed P o r t  i s p r o v i di ng  ac c ess t o  a net w o r k  
( ser v i c e) asso c i at ed w i t h  t h e N I D  ( o r , i f  t h e T L V  i s g l o b al , si m p l y h as MA C _ Op er at i o nal  
T R U E ).    
 
-- O p e r a t i on  – E x p e ct e d : i ndi c at e t h at  t h e p o r t  i s f o r w ar di ng  f r am es o nt o  t h e sel ec t ed 
N I D  w i t h  t h e ac c ess c o nt r o l  as ex p ec t ed.    
-- O p e r a t i on a l  – M od i f i e d : i ndi c at es t h at  r est r i c t i o ns b eyo nd w h at  i s ex p ec t ed h av e b een 
p l ac ed o n t h e p o r t .    
-- R e s t r i ct e d : i ndi c at es t h at  so m e h i g h er  l ayer  ser v i c es ar e av ai l ab l e, b u t  t h e p o r t  i s no t  
yet  f o r w ar di ng  f r am es t o  t h e sel ec t ed N I D .    
-- C l os e d : i ndi c at es t h at  t h e p o r t  i s no t  f o r w ar di ng  any t r af f i c  and o nl y 8 0 2. 1X  
au t h ent i c at i o n m ec h ani sm s m ay b e u sed at  t h i s p o i nt .    
 
I n m o st  c ases o nl y o ne N I D  i s o p er at i o nal .   T h e ex c ep t i o n t o  t h i s i s t h e c ase w h er e m o r e 
t h an o ne N I D  i s an al i as f o r  t h e sam e u nder l yi ng  N I D .    
 
N OT E —T h e A nno u nc em ent  c an c o nt ai n addi t i o nal  T L V s t h at  r ef i ne o r  o v er r i de A c c ess 
L ev el .  T h e u se o f  ( ex t ended) R A D I U S  at t r i b u t es t o  c o m m u ni c at e i nf o r m at i o n t o  t h e 
au t h ent i c at o r  f o r  anno u nc em ent  i s o ne p o ssi b i l i t y.  
 
A cce s s  r e q u e s t e d  i s set  i f  t h e l ast  au t h ent i c at i o n o r  r eau t h ent i c at i o n at t em p t  i ndi c at ed 
ac c ess t o  t h e net w o r k  ( ser v i c e) asso c i at ed w i t h  t h e N I D  ( ei t h er  ex p l i c i t l y o r  i m p l i c i t l y), 
and r esu l t s f r o m  t h at  at t em p t  ar e b ei ng  u sed o r  st i l l  b ei ng  ac q u i r ed.   Onl y o ne N I D  m ay 
b e set  ac c ess-r eq u est ed i n an anno u nc em ent .    A c c ess-r eq u est ed m ay b e i m p l i c i t l y set  
w h en t h e p o r t  f i r st  c o m es u p  t o  a def au l t  v al u e.   MK A  r eq u est s do  no t  h av e an af f ec t  o n 
t h i s p ar am et er .   
 
I nf o r m at i o n F i el d I ndi c at es 



R eq u est ed Oc t et  1:  b i t s 1 I s N I D  c u r r ent l y r eq u est ed 
f o r  ac c ess 

P o r t  S t at u s Oc t et  1:  b i t s 2-3 Op er at i o nal  E x p ec t ed ( 1) 
Op er at i o nal  Mo di f i ed ( 3) 
R est r i c t ed ( 2) 
C l o sed ( 0 ) 

A u t h ent i c at i o n needed Oc t et  1:  b i t  4 I s su p p l i c ant  ex p ec t ed t o  
p er f o r m  8 0 2. 1X  o r  no n-
8 0 2. 1X  au t h ent i c at i o n?  

N o n-8 0 2. 1X  p r o c ess i n 
p r o g r ess 

Oc t et  1 :  b i t  5 I s 8 0 2. 1X  au t h ent i c at i o n 
o ng o i ng ?  

R eser v ed Oc t et  1 :  b i t  6 -7 R eser v ed f o r  f u t u r e 
st andar di z at i o n.  E nc o ded as 
( 0 ) 

 
 
A u t h e n t i ca t i on  N e e d e d  i ndi c at es t h at  t h e su p p l i c ant  i s ex p ec t ed t o  t r y t o  au t h ent i c at e t o  
o b t ai n t h e ac c ess ex p ec t ed f o r  t h i s N I D .   I f  t h i s b i t  i s c l ear ed t h en t h e su p p l i c ant  i s 
au t h ent i c at ed o r  au t h ent i c at i o n i s no t  r eq u i r ed.    
 
N on -8 0 2. 1 X  i n P r o g r ess i ndi c at es t h at  a no n-8 0 2. 1X  au t h ent i c at i o n o r  au t h o r i z at i o n 
m ec h ani sm  i s c u r r ent l y i n p r o g r ess.   T h e 8 0 2. 1X  su p p l i c ant  i s no t  ex p ec t ed t o  do  
anyt h i ng  ex c ep t  t o  al l o w  h i g h er  l ayer  p ac k et s t o  and p r o m  i t s p o r t  i f  i t s p o l i c y al l o w s.   
W h en t h e p r o c ess c o m p l et es i t  i s ex p ec t ed t h at  t h e st at u s o f  t h e p o r t  w i l l  c h ang e.    
 
D efine A ccess-R eq uir em ents TL V  
 
A c c ess-R eq s 

T L V -t yp e =  111 
T L V  I nf o r m at i o n S t r i ng  

L eng t h  
A c c ess r eq u i r em ent s 

 
F a l l b a ck  a v a i l a b l e  i ndi c at es t h at  a c l o sed p o r t  w i l l  g o  i nt o  r e s t r i ct e d  st at u s i f  8 0 2. 1X  
au t h ent i c at i o n f ai l s so  t h e su p p l i c ant  m ay b e ab l e t o  t ak e so m e r em edi al  ac t i o n.     I f  t h e 
N I D  l i st s op e n  as an au t h ent i c at i o n r eq u i r em ent  t h an f al l b ac k  sh o u l d no t  b e av ai l ab l e.   
 
A u t h e n t i ca t i on  R e q u i r e m e n t s  ex p r ess t h e c o m b i nat i o n o f  m ec h ani sm s w h o se 
su c c essf u l  u se c an r esu l t  i n ac c ess t o  t h e ser v i c e.  N o t  al l  c h o i c es ar e nec essar i l y eq u al l y 
ac c ep t ab l e t o  t h e r ec i p i ent  o f  t h e anno u nc em ent , w h o  c an r eq u i r e au t h ent i c at i o n o r  
sec u r ed c o nnec t i v i t y—and h enc e r ej ec t  so m e o p t i o ns—w h i l e no t  i m p l em ent i ng  o t h er s.  
N o t  al l  c h o i c es nec essar i l y r esu l t  i n an eq u al  l ev el  o f  ac c ess, t h o se t h at  au t h ent i c at e o r  
sec u r e ac c ess c an p r o v i de a g r eat er  ser v i c e 
 
O p e n  i ndi c at es t h at  i m m edi at e ac c ess, w i t h o u t  au t h ent i c at i o n, i s av ai l ab l e.  
 
 
I nf o r m at i o n F i el d I ndi c at es 
F al l b ac k  A v ai l ab l e  F al l b ac k  av ai l ab l e af t er  



au t h ent i c at i o n at t em p t  i f  
p o r t  i s c l o sed  

 V endo r  S p ec i f i c  
 Op en 
 E A P  
 E A P  +  MK A  
 E A P  +  MK A  +  MA C S E C  
 MK A  
 MK A  +  MA C S E C  
 N o n-8 0 2. 1X  au t h ent i c at i o n 

A u t h ent i c at i o n 
R eq u i r em ent s 

  
 
 
N on -8 0 2. 1 X  au t h ent i c at i o n i ndi c at es t h at  h i g h er  l ayer  au t h ent i c at i o n i s su p p o r t ed b y t h i s 
N I D .   I t  m ay no t  b e i m m edi at el y av ai l ab l e and r eq u i r e an at t em p t  t o  au t h ent i c at e u si ng  an 
8 0 2. 1X  m ec h ani sm .   I f  t h e p or t  s t a t u s  i s cl os e d  t h en i t  i s no t  av ai l ab l e.   I f  t h e p or t  
s t a t u s  i s r e s t r i ct e d  t h en ac c ess t o  no n-8 0 2. 1X  au t h ent i c at i o n m ec h ani sm s i s p o ssi b l e.   
 
I f   v e n d or  s p e ci f i c au t h ent i c at i o n and au t h o r i z at i o n p r o c edu r es ar e i ndi c at ed t h en T L V s 
f o r  t h e N I D  S et  sh o u l d i nc l u de an Or g ani z at i o nal l y S p ec i f i c  T L V  t o  i dent i f y t h o se 
p r o c edu r es.  
 


